
Ma contribution à la sécurité de l’information
—

Je choisis des mots de passe 
complexes et différents d’une 
application à une autre et les 
change régulièrement

J’utilise un destructeur de 
documents pour détruire les 
dossiers papiers contenant 
des informations ou données 
sensibles

Je récupère immédiatement 
mes impressions et supprime 
les documents en attente 
d’impression en cas de panne 
technique de l’imprimante

Je me méfie des appels de 
société de services informa-
tiques qui me proposent une 
assistance

Je signale toute activité sus-
pecte au service informatique 
compétent (SITel ou service 
informatique interne)

Je quitte les applications web 
par les menus de déconnexion

Je supprime les courriels sus-
pects sans ouvrir les pièces-
jointes et sans cliquer sur les 
liens

Je vérifie les destinataires 
avant d’envoyer mes cour-
riels, notamment le détail des 
listes de diffusion

Pour plus d'infos 

27.06.2023

J’effectue régulièrement les 
mises à jour qui me sont pro-
posées par le service infor-
matique compétent

Je verrouille mon matériel infor-
matique (ordinateur, tablette, 
smartphone, etc.) lorsque je le 
laisse sans surveillance

J’utilise des supports numé-
riques (clés usb, disques durs 
externes, etc.) uniquement 
lorsque j’en connais la prove-
nance

Je garde sous clé les docu-
ments papiers contenant 
des informations ou données 
sensibles

https://jira.appls.fr.ch/plugins/servlet/desk
https://www.fr.ch/sites/default/files/2019-07/R%C3%A8gles%20bonne%20conduite%20s%C3%A9curit%C3%A9%20information%20-%20F.pdf

